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ОСОБЛИВОСТІ ФОРМУВАННЯ  
БЕЗПЕКООРІЄНТОВАНОГО ІНФОРМАЦІЙНОГО  

СЕРЕДОВИЩА НАЦІОНАЛЬНОЇ ЕКОНОМІКИ
У статті досліджено питання принципів формування безпекоорієнтованого інформаційного середовища 

національної економіки. За використання методів збору та обробки інформації досліджено таксономію даного 
поняття, сформовано його зміст та значення. Сформовано структуру безпекоорієнтованого інформаційного 
середовища національної економіки де виділено п'ять ключових елементів. Визначено принципи формуван-
ня безкоорієнтованого інформаційного середовища, дотримання яких забезпечуватиме раціональну діяль-
ність й ефективне виконання поставлених завдань. Визначено вектори й цілі розвитку безпекоорієнтованого 
інформаційного середовища з урахуванням становлення Індустрії 4.0. Охарактеризовано бачення подальшо-
го розвитку безпекоорієнтованого інформаційного середовища для підвищення економічної безпеки України, 
враховуючи особливості і цінності Індустрії 5.0, особливо у воєнний та повоєнний періоди.

Ключові слова: безпекоорієнтоване інформаційне середовище, інформаційна безпека, національна без-
пека, національна економіка.

Cherviak Anna, Buriak Alona, Tsyhanenko Kyryl. FEATURES OF FORMATION SECURITY-ORIENTED 
INFORMATION ENVIRONMENT OF THE NATIONAL ECONOMY

The economic and political situation that has formed in Ukraine today, the revolutionary and military events of 
recent years have caused dynamic changes in the state, especially this has affected its security. Ukraine is integrating 
into the concept of the fourth industrialization (Industry 4.0), which involves the digitization of production, the 
introduction of automated systems, artificial intelligence, the development of the IT sector and robotics. Industry 4.0  
opens up new opportunities for economic growth, but in turn requires the formation of a security-oriented information 
environment of the national economy. Information is currently a strategically important management resource. The 
article examines the issue of the principles of forming a security-oriented information environment of the national 
economy. Using methods of information collection and processing, the taxonomy of this concept was studied, its 
content and meaning were formed. The structure of the security-oriented information environment of the national 
economy was formed, where five key elements were highlighted. The principles of the formation of an uncoordinated 
information environment have been determined, the observance of which will ensure rational activity and effective 
performance of assigned tasks. It was determined that the principles of building a security-oriented information 
environment of the national economy are focused on protection against cyber threats and information attacks. 
They include strengthening cyber security, controlling access to data, protecting critical facilities and implementing 
information security strategies. Strategic planning and international cooperation are identified as important elements 
that will help reduce risks in the digital economy, especially in the conditions of globalization and modern conflicts.  
The vectors and guidelines for the development of a security-oriented information environment, taking into account 
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Постановка проблеми. Україна інтегру-
ється в концепцію четвертої індустріалі-
зації (Індустрія 4.0), яка передбачає циф-
ровізацію виробництва, впровадження 
автоматизованих систем, штучного інтелекту, 
розвиток ІТ-сектору та робототехніки. Інду - 
стрія 4.0 відкриває нові можливості для 
економічного зростання, проте в свою чергу 
вимагає формування безпекоорієнтованого 
інформаційного середовища національної 
економіки. Інформація наразі є стратегічно 
важливим управлінським ресурсом. Прове-
дення виваженої інформаційної політики 
суттєво впливає на вирішення внутрішньо- 
та зовнішньополітичних питань й військо-
вих конфліктів, що важливо для України 
у сучасних умовах. Отже, потрібно підійти 
до розгляду питання формування безпеко-
орієнтованого інформаційного середовища 
національної економіки, що будуть базува-
тися на ключових положеннях вирішення 
військових конфліктів та Індустрії 4.0.

Аналіз останніх досліджень і публіка-
цій. У контексті Індустрії 4.0, активної 
цифровізації та зростання загроз в інфор-
маційному просторі особливо гостро стоїть 
питання формування безпекоорієнтованого 
інформаційного середовища національ-
ної економіки. Значна кількість наукових 
досліджень з даної тематики доводять її 
актуальність. Проблеми захисту інфор-
маційного простору держави та забезпе-
чення високого рівня інформаційної без-
пеку, як основну складову національної 
безпеки розглядали у своїх наукових дослі-
дженнях Варналій З.С. [1], Войко О.В. [2],  
Войціховський А.В. [3], Ільницька У. [4], 
Муравська Ю.Є. [5], Онищенко С.В. [6], 
Панченко О.А. [7], Федорова Н.Є. [8] та ін. 

Метою статті є дослідження таксономії 
термінології безпекоорієнтованого інфор-
маційного середовища та визначення прин-
ципів його формування. 

Виклад матеріалу дослідження та його 
основні результати. Сучасний стан націо-
нальної економіки України в безпековому 
аспекті характеризується високим рівнем 
загроз, пов’язаних з війною, кібернападами, 
інформаційними атаками та економічними 
санкціями. Збройний конфлікт підвищує 
ризики для критичної інфраструктури та 
економічних ресурсів, особливо в енерге-

тичній, фінансовій та транспортній сфе-
рах. Для зменшення цих загроз Україна 
активно розвиває систему кібербезпеки, 
вдосконалює законодавчу базу та інтегрує 
міжнародні стандарти безпеки для протидії 
як внутрішнім, так і зовнішнім загрозам.

В умовах четвертої промислової рево-
люції (Індустрія 4.0) інформаційна без-
пека стає найбільш важливим і самостій-
ним елементом у національній економіці. 
Індустрія 4.0. охоплює автоматизацію та 
цифровізацію виробничих процесів за допо-
могою сучасних технологій та буквально 
означає злиття технологій, що розмиває 
межі між фізичною, цифровою та біологіч-
ною сферами [9]. Це призводить до підви-
щення ефективності взаємодії всіх суб’єктів 
національної економіки та відкриває нові 
можливості для бізнесу. Поряд з тим, це 
призводить до поглиблення інформатиза-
ції економічних процесів та встановлення 
тісної взаємозалежності національної еко-
номіки та національної безпеки з інформа-
ційним середовищем та його безпековим 
аспектом. Це є результатом того, що інфор-
мація у її первинному вигляді стала това-
ром і стратегічно важливим ресурсом, який 
забезпечує розвиток економіки та ринку 
інформаційних послуг. Ці всі аспекти 
надають зростаючої питомої ваги інформа-
ційно-комунікаційному сектору економіки  
[10; 11]. 

Інформація є стратегічним національ-
ним ресурсом від рівня захищеності якої 
залежить рівень національної безпеки. 
Конституцією України визначено, що 
найважливішими функціями держави та 
загальносуспільним інтересом жителів кра-
їни є забезпечення економічної безпеки та 
інформаційного середовища держави, без-
заперечний захист суверенітету України та 
дотримання принципу, згідно з яким тери-
торія держави є неподільною та єдиною [12]. 

Враховуючи вищезазначене необхідно 
дослідити таксономію термінології безпеко-
орієнтованого інформаційного середовища 
національної економіки для подальшого 
визначення векторів й орієнтирів розви-
тку безпекоорієнтованого інформаційного 
середовища та принципів його формування. 

Для того, щоб сформувати об’єктивне 
поняття безпекоорієнтованого інформацій-

the development of Industry 4.0, are identified. The vision of the further development of a security-oriented information 
environment to increase the economic security of Ukraine is characterized, taking into account the features and 
values of Industry 5.0, especially in the war and post-war periods.

Key words: security-oriented information environment, information security, national security, national 
economy.
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ного середовища, перш за все, необхідно 
проаналізувати базові підходи до визна-
чення поняття інформаційної безпеки в еко-
номічній літературі, що наведено у табл. 1.

Безпекоорієнтоване інформаційне серед-
овище включає у свою структуру не тільки 
інформаційну безпеку, але й загальні стра-
тегії захисту національної економіки, кри-
тичної інфраструктури, а також норма-
тивно-правове регулювання та міжнародну 
співпрацю у сфері безпеки.

Отже, проаналізувавши законодавчу 
базу та підходи вчених до визначення 
поняття інформаційна безпека, враховуючи 
специфіку даного поняття, під безпекоорі-
єнтованим інформаційним середовищем 
національної економіки пропонуємо розу-
міти сукупність методів, технологій і захо-
дів, спрямованих на забезпечення захисту 
інформаційних ресурсів усіх галузей націо-
нальної економіки, критичної інфраструк-
тури та стратегічно важливих об’єктів від 
внутрішніх і зовнішніх дестабілізуючих 
факторів. Дане поняття включає в себе 
управління інформаційними каналами, 
контроль допуску до інформації, кіберза-
хист що унеможливлює витік інформації, 
проведення маніпуляційних дій з даними 

та хакерські атаки на програми обслугову-
вання та бази даних.

Відповідно до сформульованого визна-
чення, доцільно виділити напрями форму-
вання безпекоорієнтованого інформацій-
ного середовища національної економіки, 
які наведено на рис. 1.

Нормативно-правове регулювання пред-
ставляє собою закони, нормативні акти, 
положення та стратегії що стосуються регу-
лювання інформаційної безпеки на мікро-, 
мезо- та макро рівнях.

Кібербезпека як елемент безпекоорієн-
тованого інформаційного середовища – це 
захист інформаційних каналів, баз даних 
та систем від зовнішніх та внутрішніх дес-
табілізуючих факторів. Це можуть бути 
шпигунство чи зловмисне втручання, зло-
вживання доступом або помилки співро- 
бітників.

У структурі безпекоорієнтованого інфор-
маційного середовища захист критичної 
інфраструктури передбачає захист стра-
тегічно важливих об’єктів пов'язаних із 
забезпеченням безперебійної роботи елек-
тростанцій, ядерних установок, транспорт-
них сполучень і фінансових систем, що є 
критичними для функціонування націо-

Таблиця 1
Підходи до визначення поняття «інформаційна безпека»

Автор Зміст поняття

Стратегія 
інформаційної 
безпеки [13]

Ключова складова національної безпеки України; рівень захищеності суве-
ренітету, цілісності території, демократичного конституційного устрою та 
інших стратегічно необхідних інтересів держави, суспільства та кожної 
окремої особистості при якому цілком і повністю забезпечено конституційні 
права та свободу людини на будь які дії (поширення, зберігання чи викорис-
тання) з інформаційними даними й надано доступ до об’єктивної та переві-
реної інформації. Для створення відповідних передумов забезпечення інфор-
маційної безпеки створена дієва система захисту та превентивних заходів 
спрямованих на протидію неправомірним та несанкціонованим діям в інфор-
маційному середовищі: поширення недостовірної інформації чи деструктив-
ної пропаганди, несанкціонованого доступу до даних з обмеженим доступом 
чи персональних даних людей, порушення цілісності інформації шляхом 
неповного її трактування.  

Богуш В.М.,  
Юдін О.К. [14]

Забезпечення відповідного рівня безпеки інформаційного середовища, що 
передбачає створення та використання потенційних можливостей для розви-
тку, незалежно від дії на нього дестабілізуючих факторів будь якого харак-
теру походження, та не суперечить стратегічним цілям та інтересам держави.

Барановський О.І. 
[15]

стан захищеності інтересів держави в інформаційному просторі при якому 
можливість завдати шкоди державі чи суспільству зводиться до мінімаль-
ного рівня чи не допускається взагалі. Негативний вплив на рівень інфор-
маційної безпеки може бути результатом розповсюдження недостовірної та 
неповної інформації, через поширення та використання неперевіреної інфор-
мації чи здобутої неправомірним шляхом. 

Сороківська О.А. 
[16]

Забезпечення такого рівня суспільних відносин, які формують та підтримують 
на високому рівні діяльність інформаційних систем суб’єкта господарювання.

Горбатюк О.М. 
[17]

Рівень захищеності інформаційних потреб особи, суспільства та держави, 
який гарантує їхнє існування і поступовий розвиток, незважаючи на інфор-
маційні загрози внутрішнього чи зовнішнього походження.

Джерело: узагальнено авторами
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нальної економіки і безпеки. Даний еле-
мент у структурі винесено окремо, оскільки 
в умовах розпочатого повномасштабного 
вторгнення рф в Україну ведеться гібридна 
війна, яка направлена дестабілізувати 
інформаційний простір України, розбалан-
сувати комунікацію між об’єктами критич-
ної інфраструктури завдавши глобальних 
наслідків для всієї життєзабезпечувальної 
системи країни [18].

Моніторинг та аналіз даних – це комплекс 
заходів та систем для аналізу зовнішнього 
та внутрішнього інформаційного середо-
вища, відстеження потенційних та наявних 
загроз та прийняття оперативних рішення 
з реагування на дистабілізуючі фактори.

Міжнародна співпраця передбачає обмін 
досвідом та об'єднання зусиль з партне-
рами для боротьби з глобальними інформа-
ційними викликами.

Для раціональної організації безкоо-
рієнтованого інформаційного середовища 
й ефективного виконання поставлених 
до нього завдань необхідно спиратися на 
відповідні принципи. У затвердженій у 
2021 році Стратегії інформаційної безпеки 
визначено 7 стратегічних цілей та напря-
мів реалізації Стратегії [13]. Згідно з даного 
нормативного документу стійкість і взає-
модія виступають основними напрямами у 
забезпеченні інформаційної безпеки Укра-
їни. Відповідно для досягнення поставле-
них завдань Стратегії необхідно дотримува-
тися стратегічних цілей та завдань.

Відповідно до визначених стратегічних 
цілей пропонуємо виділяти наступні прин-
ципи формування безпекоорієнтованого 
інформаційного середовища національної 
економіки.

– системності, що передбачає форму-
вання безпекоорієнтованого інформацій-
ного середовища як складної динамічної 
системи, тобто сукупності елементів (інфор-
мації, методів і прийомів аналізу, вихідних 
документів, фахівців тощо), котрі знахо-
дяться у взаємозв’язку, взаємозалежності 
та створюють відповідну цілісність;

– прозорості, який полягає у контролі 
інформаційних процесів за дотриманням 
чинного законодавства;

– сумісності, відповідно до якого при 
формуванні безпекоорієнтованого інформа-
ційного середовища повинні бути створені 
інформаційні інтерфейси й встановлені 
правила взаємодії з іншими складовими;

– гнучкості (адаптивності), що полягає 
у можливості швидкої адаптації інформа-
ційного середовища до змін зовнішнього та 
внутрішнього середовища без суттєвої моди-
фікації методів і засобів збирання інформа-
ції та проведення аналітичної роботи;

– обґрунтованості, шо вимагає надання 
аргументованих результатів аналітичної 
роботи на основі використання сучасних 
наукових підходів, аналітичних прийомів 
та інформаційних технологій тощо;

– проактивності, відповідно до якого 
функціонування безпекоорієнтованого 

Рис. 1. Напрями формування безпекоорієнтованого  
інформаційного середовища національної економіки

Джерело: складено авторами
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інформаційного середовища повинно бути 
спрямовано на проведення досліджень й 
формування результатів незалежно від кон-
кретних запитів користувачів, що передба-
чає роботу на випередження з елементами 
прогнозування;

– стандартизації, який передбачає 
застосування типових, стандартизованих 
елементів, рішень, процесів, прикладних 
програм для вирішення якомога ширшого 
кола завдань;

– постійного розвитку, що вимагає, 
поряд з використанням стандартизованих 
елементів, регулярної актуалізації інфор-
маційного середовища на основі остан-
ніх досягнень науки та інформаційно-
комп’ютерних технологій без порушення 
процесу його функціонування;

– ефективності, який передбачає досяг-
нення оптимального співвідношення між 
витратами й цільовими результатами;

– пріоритетності, який полягає у пер-
шочерговості захисту стратегічних об’єктів 
та суб’єктів критичної інфраструктури. 

Принципи побудови безпекоорієнтова-
ного інформаційного середовища націо-
нальної економіки зосереджені на захисті 
від кіберзагроз та інформаційних атак. 
Вони включають зміцнення кібербезпеки, 
контроль доступу до даних, охорону кри-
тичних об'єктів і впровадження стратегій 
інформаційної безпеки. Важливими еле-
ментами є стратегічне планування та між-
народна співпраця, що сприяють змен-
шенню ризиків у цифровій економіці, 
особливо в умовах глобалізації та сучасних 
конфліктів [19]. 

Розвиток безпекоорієнтованого інформа-
ційного середовища з урахуванням станов-
лення Індустрії 4.0 передбачає адаптацію 
до нових технологічних викликів, таких 
як автоматизація виробництва, штучний 
інтелект (ШІ), інтернет речей і великі 
дані. Це вимагає підвищення рівня кібер-
безпеки та захисту даних, інтеграції сис-
тем моніторингу загроз, а також розробки 
нормативної бази для регулювання нових 
технологій. Забезпечення безпеки в умо-
вах Індустрії 4.0 стає важливим елементом 
стійкого розвитку національної економіки 
та захисту критичної інфраструктури.

На законодавчому рівні в Україні при-
йняті відповідні рішення, що стосуються 
безпекоорієнтованого інформаційного 
середовища країни. Згідно з Розпорядження 
Кабінету Міністрів України, 6 грудня 
2017 року було ухвалено Концепцію ство-
рення державної системи захисту критичної 

інфраструктури, ключовою позицією якої 
є забезпечення системи захисту критичної 
інфраструктури [20]. У Концепції визна-
чено ключові напрямки, механізми, шляхи 
і способи розв’язання проблем пов’язаних 
із захистом критичної інфраструктури.

Індустрія 4.0 створила основу для авто-
матизації та обміну даними у виробничих 
процесах. Однак лідери промисловості вже 
готуються до Індустрії 5.0, яка зосереджу-
ється на людині як ключовому елементі 
виробничих процесів. Це допоможе зни-
зити страх перед технологічним безробіт-
тям, викликаним автоматизацією Індустрії 
4.0, і зменшить спротив до впровадження 
нових технологій, роблячи їх більш гума-
нізованими та спрямованими на співпрацю 
між людиною і машинами [21].

Роль та значення безпекоорієнтованого 
інформаційного середовища національної 
економіки в Індустрії 5.0 буде мати таке 
ж стратегічно важливе значення як і при 
Індустрії 4.0. Воно буде забезпечувати 
захист даних і безперебійну взаємодію між 
людиною та машинами. В умовах, коли 
індивідуалізовані виробничі процеси все 
більше залежать від штучного інтелекту та 
роботизованих процесів, інформаційна без-
пека запобігає кібератакам, витоку конфі-
денційної інформації та саботажу систем. 
Це включає контроль доступу, шифру-
вання даних, а також впровадження стан-
дартів кібербезпеки для захисту від нових 
ризиків у цифрових екосистемах.

Отже незалежно від етапу реалізації 
четвертої чи п’ятої промислової революції 
поняття інформації та інформаційної без-
пеки продовжує бути стратегічно важли-
вим у національній економіці та безпеці. 

Висновки. Отже, в умовах сучасного 
інфор маційного розвитку суспільства, 
ведення гібридного характеру війни рф  
проти України захист національного інфор-
маційного простору та інформацій на без-
пека є ключовим пріоритетом для наці - 
ональної безпеки. При цьому безпеко-
орієнтоване інформаційне середовище наці-
ональної економіки варто розглядати як 
самостійний елемент системи безпеки, що 
відображає її стратегічне значення для дер-
жавного розвитку та захисту від загроз.

Забезпечення інформаційної безпеки є 
критично важливим для України, оскільки 
країна стикається з постійними загро-
зами в інформаційному просторі. Визна-
чені принципи формування безпекоорі-
єнтованого інформаційного середовища 
національної економіки зосереджені на 
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захисті від кіберзагроз та інформаційних 
атак. Вони стосуються ключових аспектів 
зміцнення кібербезпеки, контроль доступу 
до даних, охорону критичних об'єктів і 
впровадження стратегій інформаційної  
безпеки. 
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