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ІДЕНТИФІКАЦІЯ ЗАГРОЗ ЕКОНОМІЧНІЙ БЕЗПЕЦІ ПІДПРИЄМСТВА: 
ТЕОРЕТИЧНИЙ АСПЕКТ 

У статті розкриваються теоретичні аспекти щодо управління економічною безпекою, зокрема визначено важливе місце про-
цесу ідентифікації загроз економічній безпеці. Проаналізовано дефініцію «загроза економічній безпеці». Здійснено класифікацію 
загроз економічній безпеці за різними ознаками. Доведено, що серед величезної різноманітності загроз економічній безпеці до-
цільно розділяти зовнішні і внутрішні. Визначено, що ідентифікацію можливих загроз економічній безпеці підприємств необхідно 
здійснювати в процесі взаємодії з постачальниками, споживачами, конкурентами та органами державного управління, оскільки 
кожний суб’єкт взаємодії може нести відповідну загрозу, яка відбивається на результатах господарської діяльності суб’єктів гос-
подарювання та на їхньому подальшому розвитку.
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Химич А.В. ИДЕНТИФИКАЦИЯ УГРОЗ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ: ТЕОРЕТИЧЕСКИЙ АСПЕКТ
В статье раскрываются теоретические аспекты управления экономической безопасностью, в частности определено место 

процесса идентификации угроз экономической безопасности. Проанализирована дефиниция «угроза экономической безопас-
ности». Осуществлена классификация угроз экономической безопасности по различным признакам. Доказано, что среди огром-
ного разнообразия угроз экономической безопасности целесообразно разделять угрозы внешние и внутренние. Определено, 
что идентификацию возможных угроз экономической безопасности предприятий необходимо совершать в процессе взаимо-
действия с поставщиками, потребителями, конкурентами и органами государственного управления, поскольку каждый субъект 
взаимодействия может нести соответствующую угрозу, что отражается на результатах хозяйственной деятельности субъектов 
хозяйствования и на их дальнейшем развития.

Ключевые слова: угроза, опасность, безопасность, экономическая безопасность, идентификация угроз, управление эконо-
мической безопасностью.

Khimic Alexandr. ENTERPRISE ECONOMIC SECURITY THREAT IDENTIFICATION: A THEORETICAL ASPECT
The article describes the theoretical aspects of economic security management, in particular identifying an important place in the 

process of identifying threats to economic security. The urgency of the chosen topic is justified by the fact that the current economic 
conditions of priority of any business entity is the formation of appropriate tools to ensure its economic security, and the creation of a 
flexible system of response to external and internal threats to business development. The definitions of "threat to economic security" 
are analyzed. The classification of threats to economic security is made and it is determined that they can be classified on the basis of 
the following characteristics: by the possibility of forecasting, by the source of occurrence, by the possibility of prevention, by the nature 
of occurrence, by the magnitude of damage, by the consequences and the degree of probability of occurrence, by scale occurrence.  
It is substantiated that the formation of the system of economic security of enterprises requires the creation of organizational and eco-
nomic mechanisms for the development of partnerships with market actors and public authorities. It is proved that among the huge 
variety of threats to economic security, it is advisable to divide threats into external and internal ones as the main criterion. It has been 
determined that the identification of possible threats to the economic security of enterprises should be made in the process of interac-
tion with suppliers, consumers, competitors and public authorities, since each entity of interaction may carry a corresponding threat, 
which affects the results of economic activities of economic entities and their subsequent development. It is proved that the formation of 
partnerships in ensuring the economic security of enterprises with suppliers can be carried out not through the traditional management 
of material resources, but by managing the relations of enterprises with strategic suppliers in order to stimulate their adjustment to the 
strategic and tactical needs of financial and economic activities. Therefore, the issues of identifying threats to the economic security of 
enterprises are currently important for the further development of the real sector of the Ukrainian economy.

Keywords: threat, danger, security, economic security, threat identification, managing security management.

Постановка проблеми. Сучасні умови господарю-
вання зумовлюють необхідність підвищення ефек-
тивності функціонування та зміни стратегії розвитку 

бізнесу, у зв’язку з чим першочерговим завданням 
діяльності суб’єкта господарювання є формування 
відповідного інструментарію забезпечення його еконо-
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мічної безпеки. У нових економічних умовах будь-яке 
підприємство потребує такої трансформації системи 
управління, яка дала б змогу реалізувати програму 
економічного зростання, підвищила економічну без-
пеку шляхом створення гнучкої системи реагування 
на зовнішні і внутрішні загрози розвитку бізнесу.

Аналіз останніх досліджень і публікацій. У сучасній 
економічній літературі проблемам економічної безпеки 
підприємства присвячено значну кількість наукових 
праці вітчизняних та зарубіжних учених. Фундамен-
тальною основою означеного дослідження є публікації 
численних науковців, таких як: О. Ареф’єв, З. Варна-
лій, Т. Васильцев, Д. Ламбер, С. Ілляшенко, О. Васи-
лик, Т. Кузенко, А. Козаченко, О. Ляшенко, Є. Овча-
ренко, Н. Реверчук, С. Шкарлет, Т. Сухоруков та ін. 
Сформульовані в працях вищеназваних учених наукові 
концепції, положення, висновки і рекомендації посіда-
ють важливе місце в сучасній теорії управління еконо-
мічною безпекою й дають змогу якомога глибше усвідо-
мити важливість і складність вирішення досліджуваної 
проблеми. Разом із тим низка важливих питань ще 
потребує нагального вивчення, зокрема питання іденти-
фікації загроз економічній безпеці підприємства.

Мета статті полягає у поглибленні теоретичних 
аспектів щодо ідентифікації загроз економічній без-
пеці суб’єктів господарювання.

Виклад матеріалу дослідження та його основ ні 
результати. У сучасних умовах господарювання за 
остаточного формування багатоукладної ринкової 
економіки, а також у зв'язку з ослабленням системи 
тотального державного контролю над її станом значно 
зросла проблема як кількісного, так і якісного стану 
загроз економічній безпеці підприємства. Безпосеред-
ньо під загрозою економічній безпеці підприємства 
розуміється сукупність чинників та умов, що створю-
ють небезпеку для нормального функціонування госпо-
дарюючих суб’єктів відповідно до їхніх цілей і завдань. 

Економічна безпека підприємства постійно змі-
нюється під впливом чинників і загроз внутрішнього 
та зовнішнього середовища. Нині в літературі існує 
багато понять зі схожим змістом: «загроза економічній 
безпеці», «загроза безпеці підприємництва», «загроза 
безпеці підприємства». Розглянемо визначення озна-
ченої дефініції різними авторами. Результати аналізу 
досліджуваного нами поняття подано в табл. 1

Загрози стабільності і життєздатності підприєм-
ства залежно від джерела виникнення можна поді-
лити на об’єктивні й суб’єктивні. Об’єктивні загрози, 
такі як стан фінансових і економічних відносин у кра-
їні й за кордоном, наукові відкриття, форс-мажорні 
обставини, виникають без участі підприємства, неза-
лежно від прийнятих рішень і дій керівників.

Суб’єктивні загрози породжені, як правило, 
навмисними або ненавмисними діями людей, а також 
різних органів і організацій, включаючи державні, 
які за статусом зобов’язані сприяти економічній без-
пеці підприємства [12].

Класифікацію загроз економічній безпеці за різ-
ними ознаками представлено на рис. 1.

За ступенем імовірності виникнення пропонується 
виділяти неймовірні загрози, відсоток можливості 
настання яких практично дорівнює нулю; малоймовірні, 
можливість настання яких дуже низька; ймовірні, які 
реально загрожують господарюючому суб’єкту. 

За масштабом виникнення пропонується виді-
ляти точкові, локальні і загальні. Масштаб виник-
нення таких загроз може залежати від того, якими є 
ці загрози – внутрішніми або зовнішніми. 

Залежно від можливості прогнозування виділяються 
загрози, які можна передбачити та непередбачувані. До 
перших відносяться ті, які, як правило, виникають в 
умовах, що відомі з досвіду господарської діяльності, 
своєчасно виявлені й узагальнені економічною наукою. 
Непередбачувані – виникають раптово, несподівано. 

Таблиця 1
Дефініції поняття «загрози економічній безпеці»

Автор поняття Зміст поняття

ЗУ «Про національну 
безпеку України» [1]

Загрози національній безпеці – це наявні та потенційно можливі явища і чинники, що 
унеможливлюють чи ускладнюють або можуть унеможливити чи ускладнити реалізацію 
національних інтересів та збереження національних цінностей України

С.А. Афонцев 
[2]

Ендогенні та екзогенні шоки економічного чи політичного походження, здатні викликати 
дестабілізацію національної або міжнародної економічної системи

М.А. Бендиков
[3]

Збиток, інтегральний показник якого характеризує ступінь зниження економічного потенціалу 
за певний проміжок часу. Під загрозою розуміється сукупність умов, процесів, чинників, що 
перешкоджають реалізації національних економічних інтересів або створюють небезпеку для 
них і суб’єктів господарської діяльності

З.С. Варналій 
[4]

Сукупність умов і чинників, які створюють небезпеку для реалізації економічних інтересів 
підприємства, яка, своєю чергою, може створювати різноманітні ризики у виробничій діяльності

B.C. Гусєв 
[5]

Будь-який конфлікт цілей із зовнішнім середовищем або внутрішньою структурою й 
алгоритмами функціонування

В.Ф. Гапоненко, 
О.О. Беспалько, 
А.С. Власков [6]

Це такий розвиток подій, дій, у результаті яких з’являється можливість або підвищується 
ймовірність порушення нормального функціонування підприємства і недосягнення ним своїх 
цілей, зокрема нанесення підприємству будь-якого виду шкоди.

А.Б. Качинський 
[7]

Загроза – це явище з прогнозованими, але неконтрольованими небажаними подіями, що можуть 
у певний момент часу в межах даної території завдати шкоди здоров’ю людей, спричинити 
матеріальні збитки тощо

І.С. Мінко 
[8]

Явища і процеси, які можуть негативно вплинути на економіку країни, на задоволення 
економічних потреб людини, груп населення, суспільства і держави. Загроза – це ще не сам 
збиток або втрата чого-небудь, а очікування, передбачення, відчуття небезпеки можливих 
небажаних подій і їхніх наслідків

В.І. Мунтіян 
[9]

Загроза – можливість заподіяння шкоди, майнових, фізичних або моральних (духовних) збитків 
особистості, суспільству чи державі

С.Ф. Покропивний 
[10]

Загроза – це потенційні або реальні дії фізичних або юридичних осіб, які порушують стан 
суб’єкта підприємницької діяльності і здатні призвести до припинення його діяльності або до 
економічних та інших утрат

О.Є. Румянцева 
[11]

Стан економіки, коли держава в силу внутрішніх і зовнішніх чинників утрачає контроль над 
виробництвом та обігом, відпускає базові економічні і правові важелі впливу на них

Джерело: сформовано автором
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Вони пов’язані з непередбачуваними діями зовнішніх 
учасників економічних відносин, зі зміною правового 
поля, деформацією соціально-економічної або політич-
ної ситуації, форс-мажорними обставинами (аварії, сти-
хійні лиха) тощо. Отже, передусім важливо своєчасно 
виявити ці загрози і послабити їхній негативний вплив.

Залежно від можливості запобігання виділяються 
загрози форс-мажорні та типові. Перші відрізняються 
непереборністю впливу (війни, катастрофи, надзви-
чайні лиха, які змушують вирішувати і діяти всупереч 
наміру). Інші – можливістю запобігання своєчасними 
заходами.

За ступенем імовірності реалізації загроз фахів-
цями виділяються реальні, тобто ті, які вже впли-
вають на суб’єкт господарювання, і потенційні, які 
можуть реалізуватися, а можуть не реалізуватися, 
залежно від запропонованих захисних дій. 

Залежно від величини втрат або шкоди, до яких 
може призвести дія деструктивного чинника, загрози 
поділяють на складні, значні та катастрофічні.

За можливістю виявлення деструктивних чин-
ників пропонується розділити загрози на видимі та 
приховані, тобто ті, що реально існують, та латентні, 
або приховані, тобто ті, що важко виявляються. 
Латентні загрози можуть проявитися раптово, тому 
їх відображення потребує прийняття термінових 
рішень, додаткових зусиль і коштів.

Отже, існує величезна різноманітність загроз еконо-
мічній безпеці, проте основним критерієм пропонується 
взяти розподіл загроз на зовнішні і внутрішні (табл. 2).

Звичайно, поділ загроз на внутрішні та зовнішні є 
досить умовним, особливо в період глобалізації всіх еко-
номічних, політичних, технічних процесів. Проте необ-
хідним є визначення кола проблем, на вирішення яких 
підприємство і країна мають можливість впливати, вирі-
шувати, запобігати. Найчастіше підприємство навіть не 
уявляє, якими внутрішніми ресурсами і потенціалом 
воно володіє, оскільки, як правило, всі сили більшості 
керівників спрямовані на боротьбу із зовнішніми загро-
зами, не звертаючи увагу на те, що найбільш руйнів-
ними і творчими можуть бути саме внутрішні сили. 

Отже, формування системи економічної безпеки 
підприємств вимагає створення організаційно-еконо-
мічних механізмів розвитку партнерських відносин із 
суб’єктами ринку й органами державного управління. 
У цьому аспекті підприємствам необхідно здійснювати 
постійний моніторинг і розробляти заходи, що спрямо-
вані на недопущення виникнення загроз у процесі вза-
ємодії з різними суб’єктами ринку. З огляду на вище-
викладене, пропонується здійснювати ідентифікацію 
загроз економічній безпеці відповідно до процесу вза-
ємодії з різними суб’єктами господарювання (табл. 3).

Отже, ідентифікацію можливих загроз економіч-
ній безпеці підприємств пропонується здійснювати в 
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Рис. 1. Класифікація загроз економічній безпеці за різними ознаками
Джерело: побудовано на основі [13]
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процесі взаємодії з постачальниками, споживачами, 
конкурентами та органами державного управління. 
Кожний суб’єкт взаємодії може нести відповідну 
загрозу, яка відбивається на результатах господар-
ської діяльності суб’єктів господарювання та на 
їхньому подальшому розвитку.

З огляду на ідентифіковані загрози, запропоновано 
шляхи забезпечення економічної безпеки для підпри-
ємств щодо кожного суб'єкта взаємодії. З метою вза-
ємодії підприємств із постачальниками основна увага 
повинна бути сконцентрована на таких аспектах, як 
формування портфеля замовлень, визначення термі-
нів і умов постачання, узгодження цінової політики, 
формування ефективних інформативних каналів.

Однак слід ураховувати, що формування партнер-
ських відносин під час забезпечення економічної без-
пеки підприємств із постачальниками може здійсню-
ватися не через традиційне управління матеріальними 
ресурсами, а шляхом управління відносинами підпри-
ємств зі стратегічними постачальниками з метою сти-
мулювання їх перебудови під стратегічні і тактичні 
потреби фінансово-господарської діяльності. При цьому 
вибір постачальника в багатьох аспектах визначає стан 
і рівень економічної безпеки підприємств не тільки в 
поточному періоді, а й у перспективі. Отже, підприєм-
ствам доцільно враховувати ризик погіршення фінан-
сового стану постачальників у середньо- і довгостро-
ковому періодах, який буде впливати на ефективність 

Таблиця 2
Внутрішні та зовнішні загрози економічній безпеці підприємства

Внутрішні загрози Зовнішні загрози

низький професійний рівень керівників та перевищення 
ними повноважень

політичні і економічні обставини в країні і регіоні 
підприємницької сфери

порушення працівниками підприємства трудової 
дисципліни

зміна законодавства, що впливає на умови господарської 
діяльності

відтік кваліфікованих кадрів через несприятливі умови 
праці

макроекономічні потрясіння (економічні кризи, 
порушення виробничих зв'язків, інфляція, втрата ринків 
сировини, матеріалів,

енергоносіїв, товарів тощо)

вибір ненадійних партнерів та інвесторів протиправні дії кримінальних структур

порушення режиму збереження комерційної таємниці використання недобросовісної конкуренції

істотні упущення як у тактичному, так і в стратегічному 
плануванні промислово-економічне шпигунство

високий рівень зношеності основних засобів розкрадання матеріальних засобів

низький технічний і технологічний рівень виробництва недобросовісна конкуренція

відсутність ефективної системи впровадження інновацій на 
промислових підприємствах протизаконні фінансові операції

підвищення матеріаломісткості й енергомісткості 
продукції, зниження продуктивності праці, зростання 
травматизму на промислових підприємствах унаслідок 
високої зношеності обладнання

надзвичайні ситуації природного і технічного характеру

невисокий рівень організаційної та корпоративної 
культури

несанкціонований доступ конкурентів до конфіденційної 
інформації

відсутність системи виявлення та вирішення конфліктних 
ситуацій крадіжки фінансових коштів і цінностей

відсутність ефективної системи планування на всіх рівнях

низька привабливість робітничих професій, що пов'язано з 
низьким рівнем заробітної плати, важкими умовами праці 
та відсутністю чіткої системи кар’єрного росту

форс-мажорні обставини (аварії, пожежі, вибухи; 
перебої в енерго-, водо- і теплопостачання; вихід з ладу 
комп'ютерної техніки)

Джерело: сформовано автором на основі [3; 14–16]

Таблиця 3
Ідентифікація загроз економічній безпеці підприємств у процесі взаємодії  

з різними суб’єктами господарювання

Суб’єкти 
господарювання Ідентифікація загроз

Постачальники
Несвоєчасність постачання матеріальних ресурсів; розрив зв’язків; невиконання умов договору 
постачання; непередбачуване збільшення цін на товари і витрат на їх постачання; постачання 
неякісної продукції, яка не відповідає стандартам і нормам

Споживачі
Зміна смаків, зниження платоспроможного попиту; об’єднання в групи з метою впливу на рівень 
цін; недосконалість законодавства щодо захисту прав споживача; поширення неправдивої інформації 
про підприємство, персонал, продукцію

Конкуренти

Агресивна політика збільшення ринкової частки (у тому числі шляхом розвитку мережі збуту); 
недобросовісна конкурентна політика; демпінг цін; співробітництво конкурентів з органами влади, 
спрямоване на ускладнення доступу до споживчого ринку та господарських ресурсів для інших 
підприємств; переманювання персоналу; впровадження технічних інновацій; монополізація зв'язків 
із постачальниками

Органи держав-
ного управління

Зміна чинного законодавства; корупційні дії; лояльність до окремих підприємств; непрозорість 
дозвільної системи; збільшення податкового тиску; підвищення мінімальної заробітної плати та 
єдиного соціального внеску; введення жорстких екологічних норм; погіршення умов амортизаційної 
політики; збільшення кількості перевірок тощо

Джерело: побудовано автором на основі [17]
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постачання матеріальних ресурсів (несвоєчасність 
постачання, непередбачуване збільшення цін на товари 
і витрат на їх постачання) як важливий технологічний 
етап виробництва, шляхом здійснення постійного моні-
торингу надійності постачальників.

Висновки. Динамічний розвиток економічних про-
цесів, загострення конкурентних відносин, нестабіль-
ність економічних і фінансових інститутів постійно 
розгойдують і без того складну ситуацію, яка загрожує 
економічній безпеці країни, особливо в її реальному 
секторі. Це зумовлює необхідність аналізу негативних 
тенденцій, виявлення явних і прихованих загроз усе-
редині підприємств, країни, а також за її межами. 

Поділ загроз економічній безпеці на внутрішні і 
зовнішні є досить умовним, особливо в період глобалі-
зації всіх економічних, політичних, технічних проце-
сів, і все ж необхідним для визначення кола проблем, 
на вирішення яких підприємство і країна мають мож-
ливість як впливати, так і запобігати й які підприєм-
ство може тільки прогнозувати і намагатися зменшити 
негативні наслідки здійснення загроз. Оскільки, як 
правило, всі сили більшості керівників спрямовані на 
боротьбу із зовнішніми загрозами, не звертаючи увагу 
на те, що найбільш руйнівними і творчими можуть 
внутрішні сили, дуже важливим є ідентифікація загроз 
саме всередині підприємства, що в майбутньому може 
дати сильний поштовх до розвитку підприємства.
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